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                                                                                                   Приложение 1
                                                                                                           к приказу №162  от 27.06.2015г.  
Положение

о защите, хранении, обработке и передаче персональных данных
 работников 

Государственного  бюджетного профессионального образовательного учреждения Республики Крым  «Чапаевский агротехнологический техникум» 

Настоящее Положение разработано в соответствии со ст. 24 Конституции РФ от 12.12.1993г. (с изменениями и дополнениями), Гражданским кодексом РФ от 26.01.1996г. № 14-ФЗ (с изменениями и дополнениями), Трудовым Кодексом от 30.12.2001г. № 197-ФЗ, федеральными законами от 27.07.2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006г. № 152-ФЗ «О персональных данных». 

1. Общие положения

1.1.
Персональные данные работника – информация, необходимая работодателю в связи с установлением трудовых отношений и касающаяся конкретного работника. Они включают в себя: опознавательные данные (ФИО, дата и место рождения; личные характеристики работника (гражданство, наличие научных трудов, изобретений и т.д.); сведения о семейном положении; составе семьи; социальном положении; служебном положении; навыках

 . К предоставляемым персональным данным работника относится информация, содержащаяся в трудовой книжке, в страховом свидетельстве государственного пенсионного страхования; информация об образовании, квалификации; информация медицинского характера; информация в документах воинского учета и в других документах, которые содержат данные, необходимые работодателю в связи с трудовыми отношениями.

1.2.
Обработка персональных данных работника осуществляется в целях предусмотренных п.3ст.3 федерального закона №152-Фз, со всеми данными, которые находятся в распоряжении ГБПОУ РК «ЧАТ» с целью начисления заработной платы, исчисления и уплаты, предусмотренных законодательством РФ, налогов, сборов и взносов на обязательное социальное и пенсионное страхование, представления  учреждением - работодателем  установленной законодательством отчетности и отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС РФ, сведений в ФСС РФ, предоставлять сведения в банк для  перечисления заработной платы на карты, а также предоставлять сведения в случаях, предусмотренных федеральными законами и иными нормативно-правовыми актами, следующих моих персональных данных:                                                                    

1.3.
Работодатель вправе проверять персональные данные работников с целью формирования кадрового резерва.

1.4.
При приеме на работу, заключении трудового договора, заполнении анкетных данных работодатель не имеет право получать и обобщать информацию о религиозных, политических и других убеждениях работника.

1.5.
Все персональные данные работника работодатель получает только от него самого.

1.6.
Работодатель получает и обрабатывает данные о частной жизни работника только с его письменного согласия.

1.7.
Работодатель сообщает работнику цели, предположительные источники, способы получения персональных данных, характер персональных данных и последствия отказа работника дать письменное согласие на их получение. 

1.8.
Получать персональные данные работников на основании закона могут: налоговые органы, Пенсионный фонд РФ, Фонд социального страхования РФ, Федеральная инспекция труда. Использование персональных данных работника допустимо только в соответствии с целями, определившими их получение. Передача персональных данных работника возможна только с согласия работника, если иное не предусмотрено законодательством.

1.9.
Работодатель имеет право собирать персональную информацию, содержащуюся в документах, предоставленных работником при приеме на работу.

1.10.
Работодатель производит расчет и выплату налогов за работника путем удержания их из заработной платы, работодатель имеет право собирать предусмотренные Налоговым Кодексом РФ сведения о налогоплательщике.

1.11.
Данное Положение предотвращает несанкционированный доступ к информации, ее противоправное копирование, искажение, использование преднамеренного распространения недостоверной информации, использование информации в преступных и корыстных целях.

1. Порядок хранения, использования и передачи персональных данных работника
Хранение персональных данных должно исключать их утрату или их неправильное использование.

2.1.
Хранение, выдача трудовых книжек (дубликаты трудовых книжек); хранение личных дел работников и иных документов, отражающих персональные данные работника, возлагаются на руководителя, делопроизводителя и работников бухгалтерии (список лиц утверждается приказом по техникуму).

2.2.
Персональные данные работников вместе с необходимыми документами остаются у работодателя или лица, ответственного за оформление приема и хранения личных дел сотрудников. Порядок хранения трудовых книжек установлен Инструкцией по заполнению трудовых книжек.

2.3.
Работодатель обеспечивает хранение первичных документов, связанных с обработкой документации по учету труда, кадров и оплаты труда в организации. В бухгалтерии хранятся документы по учету использования рабочего времени и расчетов с персоналом по оплате труда.

2.4.
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

2.4.1.
не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

2.4.2.
не сообщать персональные данные работника в коммерческих целях без его письменного согласия.

2.4.3.
предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

2.4.4.
разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

2.4.5.
передавать персональные данные работника представителям работников в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

2.5.
передача персональных данных работника в пределах организации:

2.5.1.
работодатель предоставляет информацию и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов, обязательных платежей в государственную бюджетную систему; документы о платежеспособности; сведения о численности, составе работающих, заработной плате и условиях труда, о наличии свободных рабочих мест; документы об оплате налогов по требованию органов власти управления, правоохранительных органов, юридических лиц, имеющих на это право.

2.5.2.
предоставляемая информация может быть устной или письменной, во втором случае – заверена печатью и подписями определенных лиц.

3. Обязанности работодателя по хранению и защите персональных данных работника

3.1.
Работодатель обеспечивает защиту персональных данных работника от неправомерного их использования или утраты за счет собственных средств в порядке, установленном федеральным законом.

3.2.
Работодатель знакомит работника под роспись со всеми внутренними документами, касающимися порядка обработки, передачи персональных данных работников, о правах и обязанностях в этой области.

3.3.
Работодатель обеспечивает доступ к персональным данным работника только уполномоченным лицам.

3.5.
Руководитель закрепляет в Приказе по Учреждению распределение обязанностей по обработке персональных данных. 

3.6.
Запрещается обработка информации в присутствии иных лиц, кроме имеющих право доступа к персональным данным работника. Руководитель хранит документы (трудовые книжки в сейфе); рекомендуется при обработке данных с помощью компьютера закрывать паролем файлы, имеющие персональные данные.

4. Права работников на защиту персональных данных

4.1.
Согласно ст.89 ТК РФ работники имеют право на:

4.1.1.
Полную информацию об их персональных данных и обработке этих данных;

4.1.2.
Свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

4.1.3.
Определение своих представителей для защиты своих персональных данных;

4.1.4.
Доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

4.1.5.
Требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований ТК РФ. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

4.1.6.
Требование об извещении работодателем всех лиц, которым раннее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

4.1.7.
Работники должны быть ознакомлены под роспись с настоящим Положением..

4.1.8.
Обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.

5. Ответственность работодателя и лиц, осуществляющих работу с персональными данными

5.1.
Работник обязан: 

· знать Перечень сведений конфиденциального характера в ГБПОУ РК «ЧАТ».
· хранить в тайне известные ему конфиденциальные сведения, информировать руководителя о фактах нарушения порядка обращения с конфиденциальными сведениями, о ставших ему известным попытках несанкционированного доступа к информации;

· соблюдать правила пользования документами, порядок их учета и хранения, обеспечивать в процессе работы сохранность информации, содержащейся в них от посторонних лиц;

· знакомиться только с теми служебными документами, к которым получен доступ в силу исполнения своих служебных обязанностей.

5.2
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

5.3.
К сотруднику, ответственному за хранение персональной информации работников, работодатель вправе применить одно из дисциплинарных взысканий, предусмотренных ст. 192 ТК РФ, а именно: замечание, выговор, увольнение. К дисциплинарной ответственности привлекаются только те работники, которые по условиям своих трудовых договоров обязаны соблюдать правила работы с персональными данными.

5.4.
Работодатель вправе расторгнуть трудовой договор по своей инициативе при разглашении охраняемой законом тайны, ставшей известной работнику в связи с исполнением им трудовых обязанностей.

Приложение 2

 к приказу №162  от 27.06.2015г.   2015г
Положение

о защите, хранении, обработке и передаче персональных данных
обучающихся 
Государственного  бюджетного профессионального образовательного учреждения 
Республики Крым  «Чапаевский агротехнологический техникум»

Настоящее Положение разработано на основании Конституции Российской Федерации, Федерального закона от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных», Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» и постановления Правительства Российской Федерации от 17.11.2007 № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» с целью обеспечения уважения прав и основных свобод каждого обучающегося при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1. Общие положения

1.1.
Персональные данные обучающегося - сведения о фактах, событиях и обстоятельствах жизни обучающегося, позволяющие идентифицировать его личность, необходимые администрации образовательного учреждения (далее - администрация) в связи с отношениями обучения, воспитания касающиеся обучающегося.  

1.2.
К персональным данным обучающегося относятся: 

- сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность; 

-    информация, содержащаяся в личном деле обучающегося; 

- информация, содержащаяся в личном деле обучающегося, лишенного родительского попечения; 

- сведения, содержащиеся в документах воинского учета (при их наличии); 

- информация об успеваемости; 

- информация о состоянии здоровья; 

- документ о месте проживания;

- фотография; 

- иные сведения, необходимые для определения отношений обучения и воспитания. 

1.3.
Администрация может получить от самого несовершеннолетнего (до 18лет) обучающегося данные о: 

- фамилии, имени, отчестве, дате рождения, месте жительства обучающегося; 

- фамилии, имени, отчестве родителей (законных представителей) обучающегося. 

1.4.
Иные персональные данные несовершеннолетнего обучающегося, необходимые в связи с отношениями обучения и воспитания, администрация может получить только с письменного согласия одного из родителей (законного представителя). К таким данным относятся документы, содержащие сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством: 

- документы о составе семьи; 

- документы о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний и т. п.); 

- документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т. п.). 

1.5.
В случаях, когда администрация может получить необходимые персональные данные обучающегося только у третьего лица, она должна уведомить об этом одного из родителей (законного представителя) заранее и получить от него письменное согласие. 

1.6.
Администрация обязана сообщить одному из родителей (законному представителю) о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа одного из родителей (законного представителя) дать письменное согласие на их получение. 

1.7.
Персональные данные обучающегося являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных цепях. 

1.8.
При определении объема и содержания персональных данных обучающегося администрация руководствуется Конституцией Российской Федерации, федеральными законами и настоящим Положением.

2. Хранение, обработка и передача персональных данных обучающегося
2.1.
Обработка персональных данных обучающегося осуществляется для обеспечения соблюдения законов и иных нормативных правовых актов в целях воспитания и обучения обучающегося, обеспечения его личной безопасности  при предоставлении образовательных услуг, контроля качества образования, стипендиального и материального обеспечения, пользования льготами, предусмотренными законодательством Российской Федерации, Республики Крым и локальными актами ГБПОУ РК «ЧАТ». 

2.2.
Право доступа к персональным данным обучающегося имеют: 

- специалисты МОНМ РК; 

- директор образовательного учреждения; 

- секретарь образовательного учреждения; 

- главный бухгалтер образовательного учреждения;

- бухгалтер;

- заместители директора по УПР, по УВР, методист, социальный педагог, педагог-психолог; 

-  медработник;

- классные руководители (только к персональным данным обучающихся своей группы);

- преподаватели - предметники;

 - мастера производственного обучения (только к персональным данным обучающихся своей группы);

- библиотекарь  (только к персональным данным обучающихся, посещающих библиотеку);

- комендант общежития  (только к персональным данным обучающихся, проживающих в общежитии);

- воспитатель общежития (только к персональным данным обучающихся, проживающих в общежитии);

- руководители кружков и спортивных секций (только к персональным данным обучающихся, посещающих кружки и спортивные секции);

2.3.
Директор образовательного учреждения осуществляет прием обучающегося в образовательное учреждение. 

Директор образовательного учреждения может передавать персональные данные обучающегося третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья обучающегося, а также в случаях, установленных федеральными законами. 

2.4.
Секретарь:

- принимает или оформляет вновь личное дело обучающегося и вносит в него необходимые данные; 

- предоставляет свободный доступ родителям (законным представителям) к персональным данным обучающегося на основании письменного заявления.

К заявлению прилагается: 
- родителем; копия документа, удостоверяющего личность; документ об образовании; 

- законным представителем; копия удостоверения опекуна (попечителя). 

Не имеет права получать информацию об обучающемся родитель, лишенный или ограниченный в родительских правах на основании вступившего в законную силу постановления суда. 

2.5.
Главный бухгалтер, бухгалтер, осуществляющий начисление стипендий и материальную помощь обучающимся, имеет право доступа к персональным данным обучающегося в случае, когда исполнение им своих трудовых обязанностей или трудовых обязанностей работников бухгалтерии по отношению к обучающемуся (предоставление льгот, установленных законодательством) зависит от знания персональных данных обучающегося. 

2.6.
При передаче персональных данных обучающегося директор, секретарь, главный бухгалтер, заместители директора по УПР, УВР, классные руководители, социальный педагог,  образовательного учреждения обязаны: 

- предупредить лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;

- потребовать от этих лиц письменное подтверждение соблюдения этого условия.

2.7.
Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных обучающегося, определяются трудовыми договорами и должностными инструкциями. 

.

3. Обязанности работников администрации, имеющих доступ к персональным 
данным обучающегося

3.1.
Работники администрации, имеющие доступ к персональным данным обучающегося, обязаны: 

- не разглашать персональные данные обучающегося третьей стороне без письменного согласия одного из родителей (законного представителя), кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;

- использовать персональные данные обучающегося, полученные только от него лично или с письменного согласия одного из родителей (законного представителя); 

- обеспечить защиту персональных данных обучающегося от их неправомерного использования или утраты, в порядке, установленном законодательством Российской Федерации; 

- ознакомить родителя (родителей) или законного представителя с настоящим Положением и их правами и обязанностями в области защиты персональных данных, под роспись; 

- соблюдать требование конфиденциальности персональных данных обучающегося;

- исключать или исправлять по письменному требованию одного из родителей (законного представителя) обучающегося его недостоверные или неполные персональные данные, а также данные, обработанные с нарушением требований законодательства;

- ограничивать персональные данные обучающегося при передаче уполномоченным работникам правоохранительных органов или работникам департамента (управления) образования только той информацией, которая необходима для выполнения указанными лицами их функций;

- запрашивать информацию о состоянии здоровья обучающегося только у родителей (законных представителей);

- обеспечить обучающемуся или одному из его родителей (законному представителю) свободный доступ к персональным данным обучающегося, включая право на получение копий любой записи, содержащей его персо​нальные данные;

- предоставить по требованию одного из родителей (законного представителя) обучающегося полную информацию о его персональных данных и обработке этих данных.

3.2.
Лица, имеющие доступ к персональным данным обучающегося, не вправе:

- получать и обрабатывать персональные данные обучающегося о его религиозных и иных убеждениях, семейной и личной жизни;

- предоставлять персональные данные обучающегося в коммерческих целях.

4. Права и обязанности обучающегося, родителя (законного представителя)
4.1.
В целях обеспечения защиты персональных данных, хранящихся у администрации, обучающийся, родитель (законный представитель) имеют право на:

- требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований законодательства. При отказе администрации исключить или исправить персональные данные обучающегося родитель (законный представитель) имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера родитель (законный представитель) имеет право дополнить заявлением, выражающим его собственную точку зрения; 

- требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающегося, обо всех произведенных в них исключениях, исправлениях или дополнениях; 

- обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных обучающегося; 

- возмещение убытков и/или компенсацию морального вреда в судебном порядке.

4.2.
Родитель (законный представитель) обязан сообщать администрации сведения, которые могут повлиять на принимаемые администрацией решения в отношении обучающегося.

5. Хранение персональных данных обучающегося

Должны храниться в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом:

- документы, поступившие от родителя (законного представителя);

- сведения об обучающемся, поступившие от третьих лиц с письменного согласия родителя (законного представителя);

- иная информация, которая касается отношений обучения и воспитания обучающегося.

6. Ответственность администрации и ее сотрудников

Защита прав обучающегося, установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных обучающегося, восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающегося, привлекаются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 
         Приложение 3
                                                                                                           к приказу № 162 от 27.06.2015г.                                                                                                                           
Согласие  на обработку персональных данных
Я (далее - Субъект), _____________________________________________________________________________________,(фамилия, имя, отчество субъекта)
зарегистрированный (ая) по адресу: ___________________________________________________________________________________

паспорт    серия _______№ _____________________, выдан ________________________________
                









(кем и когда)
     В соответствие со статьей 9 Федерального закона от 27.07.2006г.  № 152-ФЗ  «О защите персональных данных»  даю свое согласие на обработку своих персональных данных ГБПОУ РК «ЧАТ», расположенному по адресу: 297225 Республика Крым, Советский район, с. Чапаевка, ул. Мира, д.3,  а именно: совершение действий, предусмотренных п.3 ст.3 Федерального закона №152-ФЗ со всеми данными, которые находятся  в распоряжении   ГБПОУ РК «ЧАТ» с целью начисления заработной платы, исчисления и уплаты, предусмотренных законодательством РФ, налогов, сборов и взносов на обязательное социальное и пенсионное страхование, представления  учреждением - работодателем  установленной законодательством отчетности и отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС РФ, сведений в ФСС РФ, предоставлять сведения в банк для  перечисления заработной платы на карты, а также предоставлять сведения в случаях, предусмотренных федеральными законами и иными нормативно-правовыми актами, следующих моих персональных данных:                                                                   

1. Перечень персональных данных, на обработку которых дается согласие Оператору:

фамилия, имя, отчество  (в т.ч. предыдущие); гражданство; паспортные данные или данные документа, удостоверяющие личность; дата рождения; место рождения; отношение к воинской обязанности и иные сведения воинского билета и приписного удостоверения; данные документов о профессиональном образовании, профессиональной переподготовки, повышения квалификации, стажировке; сведения о наградах и званиях; знание иностранных языков; стаж работы и другие данные трудовой книжки и вкладыша к трудовой книжке; должность, квалификационный уровень, номер  телефона (домашний, мобильный); адрес места жительства (по регистрации и фактический), дата регистрации по указанному месту жительства;  данные страхового свидетельства обязательного пенсионного страхования; сведения о заработной плате (доходах), банковских счетах, картах; семейное положение и данные о составе и членах семьи; данные документов об инвалидности (при наличии); данные страхового медицинского полиса обязательного страхования граждан; сведения о социальных льготах, пенсионном обеспечении и страховании; данные медицинского заключения (при необходимости).

2. Перечень действий, на совершение которых дается согласие:

     Разрешаю Оператору (учреждения - работодателя) производить с моими персональными данными действия (операции), определенные статьей 3 Федерального закона от 27.07.2006г.  № 152-ФЗ, а именно:   сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование., уничтожение персональных данных. Обработка персональных данных может осуществляться, как с использованием средств автоматизации, так и без их использования (на бумажных носителях).

 3. Согласие на передачу  персональных данных третьим лицам:
    Разрешаю обмен (прием передачу, обработку) моих персональных данных между Оператором (учреждения - работодателя) и третьими лицами в соответствии с заключенными договорами и соглашениями, в целях соблюдения моих законных прав и интересов.

3. Сроки обработки и хранения персональных данных:

     Обработка персональных данных, прекращается по истечении семи лет после окончания трудового договора работника. В дальнейшем бумажные носители персональных данных находятся на архивном хранении (постоянно и или  75 лет), а персональные данные работников на электронных носителях удаляются из информационной системы.

Согласие на обработку данных (полностью или частично) может быть отозвано субъектом персональных данных на основании его письменного заявления.

Права и обязанности в области защиты персональных данных мне разъяснены.

Настоящее согласие действует с  «____»______________ г.

 ________________  _________________         «____»________________      20____г.
      (подпись)               (Ф.И.О. работника)                           (дата подписи)                                                                   
Приложение 4
 к приказу №162  от 27.06.2015г
        Согласие субъекта на обработку его персональных данных и данных его несовершеннолетнего ребенка, обучающегося в ГБПОУ РК «ЧАТ»
Я, _____________________________________________________________________________________, 

Фамилия, Имя, Отчество, родителя, законного представителя несовершеннолетнего ребенка
проживающий(ая) по адресу: ____________________________________________________________             

______________________________паспорт:  серия_____________ №_________________________,

 _____________________________________________________________________________________
                                                                              когда и кем выдан                                                                          

 являясь родителем (законным представителем) обучающегося в ГБПОУ РК «ЧАТ»

_____________________________________________________________________________________
                                                                                                          фамилия имя отчество ребенка
1. в соответствии с Федеральным Законом от 27.07.2006 №152-ФЗ «О персональных данных», даю согласие на обработку своих персональных данных (ПДн) и данных своего ребенка именно: с целью обработки и регистрации сведений, необходимых для оказания образовательных услуг  в сфере образования в ГБПОУ РК «ЧАТ», соглашаюсь на обработку персональных данных с использованием средств автоматизации или без использования таких средств, включая хранение этих данных в архивах и размещение в локальной сети ОУ с целью предоставления доступа к ним. ОУ вправе рассматривать ПДн в применении к Федеральному Закону «О персональных данных», как общедоступные при следующих условиях: обработка данных осуществляется только в целях уставной деятельности, данные доступны ограниченному кругу лиц. Для ограничения доступа могут использоваться соответствующие средства, не требующие специальных разрешений и сертификации. Доступ может предоставляться административным и педагогическим работникам только в целях уставной деятельности. ОУ вправе включать обрабатываемые персональные данные обучающегося в списки (реестры) и отчетные формы, предусмотренные нормативными документами федеральных и муниципальных органов управления образованием, регламентирующих предоставление отчетных данных ОУ.
1.Перечень персональных данных, на обработку которых дается согласие Оператору: 

 фамилия, имя, отчество  (в т.ч. предыдущие); гражданство; паспортные данные или данные документа, удостоверяющие личность; дата рождения; место рождения; отношение к воинской обязанности и иные сведения воинского билета и приписного удостоверения; данные документов об образовании,   номер  телефона (домашний, мобильный); адрес места жительства (по регистрации и фактический), дата регистрации по указанному месту жительства;  данные страхового свидетельства обязательного пенсионного страхования; сведения о заработной плате (доходах), банковских счетах, картах; семейное положение и данные о составе и членах семьи; данные документов об инвалидности (при наличии); данные страхового медицинского полиса обязательного страхования граждан; сведения о социальных льготах, пенсионном обеспечении и страховании; данные медицинского заключения (при необходимости). 
2. Перечень действий, на совершение которых дается согласие:

 Разрешаю Оператору (учреждения - работодателя) производить с моими персональными данными действия (операции), определенные статьей 3 Федерального закона от 27.07.2006г.  № 152-ФЗ, а именно:   сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование., уничтожение персональных данных. Обработка персональных данных может осуществляться, как с использованием средств автоматизации, так и без их использования (на бумажных носителях).

 3. Согласие на передачу  персональных данных третьим лицам:
    Разрешаю обмен (прием передачу, обработку) моих персональных данных между Оператором (учреждения - работодателя) и третьими лицами в соответствии с заключенными договорами и соглашениями, в целях соблюдения моих законных прав и интересов.

4. Сроки обработки и хранения персональных данных:

     Обработка персональных данных, прекращается по истечении семи лет после окончания обучения в образовательном учреждении. В дальнейшем бумажные носители персональных данных находятся на архивном хранении (постоянно и или  75 лет), а персональные данные обучающихся на электронных носителях удаляются из информационной системы.

Согласие на обработку данных (полностью или частично) может быть отозвано субъектом персональных данных на основании его письменного заявления.

Права и обязанности в области защиты персональных данных мне разъяснены.

Настоящее согласие действует с  «____»______________ г.

 ________________  _________________         «____»________________      20____г.
      (подпись)               (Ф.И.О. работника)                           (дата подписи)                                                                   

   Приложение 5
                                                                                                                         к приказу №162  

                                                                                                                          от 27.06.2015г.   
ИНСТРУКЦИЯ  №1
пользователя по обеспечению информационной безопасности при обработке персональных данных  без использования средств автоматизации в ГБПОУ РК «ЧАТ»  

В Инструкции пользователя по обеспечению информационной безопасности при работе с базами данных техникума (далее – Инструкция пользователя) использованы следующие термины и определения:

1.
База данных (далее - БД) - централизованное хранилище информации, оптимизированное для многопользовательского доступа и работающее под управлением системы управления базами данных (далее - СУБД).

2.
Комплекс программных средств (далее - КПС) - система или приложение, использующее непосредственный доступ к БД.

3.
Идентификатор (учетное имя или login) - присвоенная пользователю индивидуально буквенно-числовая последовательность, используемая для идентификации пользователя при установлении доступа к БД и позволяющая однозначно определять работу конкретного пользователя в БД.

4.
Пароль - секретная персональная последовательность символов, известная только пользователю, которая используется совместно с идентификатором для доступа в БД и позволяет подтвердить, что доступ к БД осуществляет именно конкретный пользователь.

5.
Пользователи - должностные лица в ГБПОУ РК «ЧАТ», а также все другие лица и организации, работающие с БД техникума.

6.
Администратор БД - должностное лицо ГБПОУ РК «ЧАТ, уполномоченные для выполнения административных функций и обеспечивающие функционирование БД и ее безопасность соответственно.

7.


8.
Политика информационной безопасности - комплекс организационно-технических мероприятий, правил и условий использования информационных систем ГБПОУ РК «ЧАТ», определяющих нормальное функционирование  и обеспечение безопасности информации, обрабатываемой в ГБПОУ РК «ЧАТ» 

Настоящий документ разработан на основе Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и в соответствии с «Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденным постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781, с целью совершенствования методического обеспечения деятельности в данной области государственных и муниципальных органов, юридических и физических лиц, организующих и (или) осуществляющих обработку персональных данных (ПДн), определяющих цели и содержание обработки ПДн (операторов), а также заказчиков и разработчиков информационных систем персональных данных (ИСПДн) при решении ими задач по обеспечению безопасности ПДн.

Общие положения по организации доступа к конфиденциальной информации 
в ГБПОУ РК «ЧАТ»  

Инструкция пользователя определяет комплекс организационно - технических мероприятий  по обеспечению безопасности конфиденциальной информации, хранящейся на компьютерах техникума. 

          Инструкция пользователя является частью политики информационной  безопасности ГБПОУ РК «ЧАТ», предназначена для обеспечения эффективной организации и управления доступом пользователей к конфиденциальной информации, хранящейся  на компьютерах техникума, и содержит требования по обеспечению информационной безопасности учреждения. 

         Требования Инструкции пользователя обязательны для выполнения всеми  пользователями,  которым предоставляется доступ к конфиденциальной информации.

1. Доступ к  конфиденциальной информации ГБПОУ РК «ЧАТ»   предоставляется исключительно пользователям, утверждённым приказом администрации техникума.

2.  Решение задач, связанных с организацией и управлением доступом  должностных лиц техникума к конфиденциальной информации, осуществляется системным администратором техникума.


При возникновении ситуаций, не включенных в положения настоящей Инструкции пользователя, решение принимает системный администратор.

3. Для доступа у каждого пользователя должен иметь свой уникальный  пароль доступа к компьютеру, на котором хранится конфиденциальная информация. 

Обязанности и ответственность пользователей при обработке ПДн осуществляемой без использования средств автоматизации, 
1. Перед началом первой работы с конфиденциальной информацией пользователь обязан изучить Инструкцию пользователя и ознакомиться с ответственностью за выполнение требований Инструкции пользователя при работе с конфиденциальной информацией под роспись.

2. Пользователю запрещается передавать в любом виде или сообщать  пароли для доступа к конфиденциальной информации другим лицам. Запрещается хранение пароля в общедоступных местах, позволяющих другим лицам получить информацию о пароле.

3.При обработке ПДн без использования средств автоматизации лицами, имеющими доступ к обработке ПДн не допускается фиксация на одном материальном носителе ПДн, цели обработки которых заведомо несовместимы.

4.   Уничтожение или обезличивание ПДн, если это допускается материальным носителем, может производится способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5.   Уточнение ПДн при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными ПДн.

В случае выявления инцидентов с доступам к ресурсам компьютера с конфиденциальными данными (фактов несанкционированного доступа посторонними людьми, людьми без допуска к конфиденциальным данным) пользователь обязан незамедлительно сообщить об этом системному администратору техникума

7. В случае выявления инцидентов с доступом, блокировки доступа, утери или компрометации  пароля и т.п.) пользователь обязан незамедлительно сообщить об этом    администратору техникума.
8. Пользователю запрещается использовать информацию, полученную в результате доступа к конфиденциальным данным техникума, в  целях,  не  предусмотренных  его функциональными обязанностями и технологическими схемами. Он не вправе разглашать, использовать в личных целях, либо передавать третьим лицам, в том числе государственным органам, конфиденциальную информацию, за исключением случаев,  установленных законами Российской  Федерации.

9.  При нарушениях правил, связанных с информационной безопасностью, пользователь несет ответственность, установленную действующим законодательством Российской Федерации. 
                                                                                                                 Приложение 6                                                                                                                 к приказу №162 от 27.06.2015г.
Правила 
 осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в государственном бюджетном профессиональном образовательном учреждении Республики Крым «Чапаевский агротехнологический техникум» (далее – Техникум) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006г. № 152 ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Техникуме организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются комиссией по обработке персональных данных в Техникуме, образуемой  приказом директора Техникума.

В проведении проверки не может участвовать работник, прямо или косвенно заинтересованный в её результатах.

1. Проверки соответствия обработки персональных данных установленным требованиям в Учреждении проводятся на основании утвержденного директором ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в МОНМ РК или учреждение письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

2. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.

1. Комиссия или ответственный за организацию обработки персональных данных в Учреждении  имеет право:

· запрашивать у сотрудников Техникума  информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить директору техникума предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить директору техникума предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

1.  В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Организации (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

2.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, руководителю организации докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения. 
Руководитель организации, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.
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                                                                                                         Приложение 7

                                                                                                              к приказу № 162от 27.05.2015г.    
                                                                                               

ИНСТРУКЦИЯ № 2

по организации антивирусной защиты в информационных системах персональных данных в Государственном бюджетном профессиональном образовательном учреждении Республики Крым  «Чапаевский агротехнологический техникум»

1. Общие положения

1.1.         Настоящая инструкция разработана в целях защиты персональных данных (далее – ПДн)  в Государственном бюджетном профессиональном образовательном учреждении Республики Крым «Чапаевский агротехнологический техникум» (далее –  ГБПОУ РК «ЧАТ») от несанкционированного копирования, модификации и уничтожения под действием вирусов и другого вредоносного программного обеспечения (далее – ПО).


1.2.         Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.


4. 1.3.         Пользователем  является сотрудник ГБПОУ РК «ЧАТ», участвующий в рамках выполнения своих функциональных обязанностей в процессах без использования средств автоматизации обработки ПДн и имеющий доступ к  ПО и  средствам защиты информации.


1.4.         Организация антивирусной защиты  при обработке ПДн Пользователями  осуществляется ответственным за обеспечение безопасности персональных данных в ГБПОУ РК «ЧАТ».  


1.5.         Контроль над работой Пользователя по применению на  рабочих местах (далее – РМ)  антивирусной защиты осуществляет руководитель подразделения ГБПОУ РК «ЧАТ», ответственный за обеспечение безопасности персональных данных  в ГБПОУ РК «ЧАТ».

2. Организация антивирусной защиты

2.1.         К применению на  серверах  допускается только лицензионные и сертифицированные ФСТЭК России антивирусные средства.


2.2.         К настройке системы антивирусной защиты допускаются только, уполномоченные сотрудники, утвержденные руководством ГБПОУ РК «ЧАТ».

2.3.         Пользователям запрещено вмешиваться в работу системы антивирусной защиты.


2.4.         Обо всех неисправностях или неполадках пользователь обязан сообщить ответственному за обеспечение безопасности персональных данных в  ГБПОУ РК «ЧАТ».


2.5.         На АРМ  запрещается установка ПО, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.


2.6.         Пользователь при работе со съёмными носителями информации обязан перед началом работы провести их проверку средствами антивирусной защиты на предмет отсутствия компьютерных вирусов и вредоносных программ.


2.7.        Все факты модификации и разрушения данных на серверах или АРМ,  а также заражение их вирусами или вредоносным ПО, должны анализироваться ответственным за обеспечение безопасности персональных данных в ГБПОУ РК «ЧАТ».


2.8.         Ответственный за обеспечение безопасности персональных данных в ГБПОУ РК «ЧАТ» осуществляет полную проверку жесткого диска  АРМ  и съемных носителей на наличие вирусов и вредоносного ПО не реже 1 раза в месяц.


2.9 Антивирусное ПО должно запускаться автоматически при старте операционной системы АРМ  и функционировать до завершения работы операционной системы.

2.10.    На АРМ должно быть предусмотрен запрет пользователям на блокировку и выгрузку антивирусного ПО.

3. Действия при обнаружении вирусов

3.1.         Пользователи при обнаружении или появления подозрений на наличие компьютерных вирусов или вредоносного ПО обязаны немедленно прекратить какие-либо действия на АРМ   провести лечение зараженных файлов путем выбора соответствующего пункта меню антивирусной программы и затем провести повторный антивирусный контроль.


3.2.         В случае обнаружения на съёмных носителях информации нового вируса или вредоносного ПО, не поддающегося лечению, пользователь обязан прекратить их использование.


3.3.         В случае обнаружения на РАМ  не поддающегося лечению вируса или вредоносного ПО, Пользователь обязан поставить в известность ответственного за обеспечение безопасности персональных данных в ГБПОУ РК «ЧАТ» и  прекратить работу на РМ и в возможно короткие сроки принять необходимые меры к устранению вируса (обновить пакет антивирусных программ и т.п.).


4. Ответственность

4.1.         Пользователь несет персональную ответственность за осуществление регламента использования на АРМ  антивирусных средств.


Составил:  

С инструкцией ознакомлен: ___________ _________          ________________

                                                                          (дата)               (подпись)             (Фамилия, инициалы)



